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Nativos digitales

(nacidos despues de los
anos 90)




Beneficios del uso de Internet

- Socializacion
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Beneficios del uso de Internet

- Facilita la
comunicacion
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Beneficios del uso de Internet

- Acceso a la
Informacion
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Beneficios del uso de Internet

- Aprendizaje
Interactivo
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Consejos
havegacion segura



COMUNICACION +
CONOCIMIENTO
PREVENCION
#

FAMILIAS SEGURAS EN INTERNET



COMUNICACION

- Codigo de
conducta seguro
y confiable
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PREVENCION

- ldentidad digital

https://pipl.com/

http://www.yashi.com/

https://www.google.es/alerts

“Derecho al olvido” Tribunal de Justicia de la
Unidn Europea.

Solicitar a Google:
https://support.google.com/legal/contact/Ir eudpa?
product=websearch&hl=es
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PREVENCION

- Las Nuevas
Tecnologias
tienen NORMAS
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PREVENCION

- Cuidado con la
informacion que
se comparte
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PREVENCION

- No todo lo que
aparece en
Internet es clerto
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PREVENCION

- No dar
InNformacion
personal a
desconocidos
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PREVENCION

- No compartir
contrasenas con
nadie

©® v oiomaL

€7



PREVENCION

n - Establecer limites
’M , % de horarios.
‘ga,l-w
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PREVENCION

- Utillizar los
equipos
iInformaticos en
Zonas comunes.
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PREVENCION

- Descarga e
instalacion de
aplicaciones.
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PREVENCION

- Cuidado con las
conexiones Wifi
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Proteccion de
equipos



0 &

Actualizaciones Copias de
de Seguridad seguridad

l

Limitacion
de permisos

Sentido Cortafuegos
comun personal

*

Antivirus
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- Siempre actualizado.
- Descarga gratuita:

AVAST: http://mwww.avast.com/
AVG: http:/ffree.avg.com

jS0lo un antivirus por equipo!
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Cortafuegos o firewall

ernet
)

- Si permitir acceso
al fabricante del
antivirus para

Cortatusgos descargar

oooooo 1a las conexiones que

actualizaciones.
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Cortafuegos o firewall

@internet N permitir
2 85 :
& conexiones de
fuentes
Cortafuegos deSCOn0C|daS
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CONFIGURACION DEL CORTAFUEGOS




Generar confianza

- Navegar juntos




Navegacion en
familia



Usuarios diferentes para un mismo dispositivo

- Asignar diferentes roles
- Siempre un Administrador

©® v LoomaL

€’



CREACION Y CONFIGURACION DE USUARIOS

- Acceso restringido
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Actividad en familia

Create Your Mangatar!

- Crear avatares para cada
miembro de la familia

i -l

Wait for page load ant! then create your Avalar T’T—
a When you are salisfied cick FINISH m " http://www.facevourmanga'com/
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Buscadores

BUSCADOR INFANTIL

El buscador mds seguro para los nifios
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http://buscadorinfantil.com/
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Extensiones de navegador

- Ghostery: bloguea el trafico de
rastreo de nuestra navegacion por
Intemet.

g GHOSTERY - Evita que recojan y traten parte de
nuestra informacion personal sin
nuestro conocimiento ni
consentimiento.
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Extensiones de navegador

- Hittps everywhere: Este complemento
cifra la mayoria de nuestras
conexiones mediante HT TPS,
siempre y cuando la pagina a la que
nos conectemos lo pemita. Esto

:d* H”Ps EVE I'YWI'IB[B significa que toda la informacion que
transmitamos desde nuestro
navegador estara cifrada y mas
protegida, evitando asi que se pueda
espiar la conexion.
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Extensiones de navegador

- Adblock: Este complemento es uno de
los mas utilizados por los intemautas.
Bloquea los anuncios que aparecen en
la mayoria de paginas por las que
navegamos y también los que nos

\ aparecen cuando usamos nuestras

mm—_ redes sociales desde nuestro navegador
habitual.
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Correo electronico

- Spam
- No dar datos personales ni
segulir enlaces sospechosos
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Correo electronico

- ¢ me escribe la policia?

PRECOON CENIRAL 0F LA POLIOA
YOE LA Cuaasa IV

e
CUERPO NACIONAL DE POUCIA 3858

Atencion!

»i-
»ihe

5
oy TS |

Pan datetnd o £ tease cperabim fas | » e gt v de . s bo Brguiat P e Sete be e
Donde s Arecoain I buyo o smare ” * fon aloctundd un a00mo0 & pagmas de ISMeaetl gue combanen petnogralin. pernogralia infestd toodln. esenseey
et Virdtts be bedd e et en BA vs 00 br anmeiins [unton et redis st hmis de wles Qon Contanas prrengiafia. eltinedis do wodetm y pargralia
antl Deode wl cormed slactIdeics METuamng 5o Tealinade anvio de (pam con PbLerdo do tarmeriamo, B bogoed e ardenadon se reskan pars saprany b poabiddad de
scoones tegnien por me parte

Para quitar el bloques ded ardenador, wrtod debe DAgar s
malta de 100 vuro

Listed tiene uno formas de pago
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Descargas

- EnIntemet NO todo es
GRATIS
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Whatsapp web

- Utilizacion en ordenadores

https://web.whatsapp.com/
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- Version ORO de whatsapp

Enlace que cobran 36€. Difundido por la OCU.
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Riesgos
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/Hola. soy un ——
niifio como t! - Acoso de menores en la Red

VY4 - Elagresor busca establecer
\ una relacion emocional con el
menor
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Ciberbullying

- Acoso entre menores en la Red

- Agresion psicologica sostenida y
repetida en el tempo.

- Puede incluir: chantaje, vejaciones,
difamaciones, insultos, ...

- Utilizan como medio las Nuevas
Tecnologias.

- Engeneral, el acosador pertenece al
entomo del acosado.
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Envio de contenidos de tipo sexual
(fotografias y/o videos) producidos por
el propio remitente, a otras personas.
Utilizacion de webcams, moviles. ..
Practica comun entre jovenes que
pueden acarrear graves problemas a
los menores de edad.

Suele ser la antesala a otros peligros
como el ciber-bullying o el grooming.
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- Suplantacion de identidad:

- Modalidad de estafa que consiste en
la suplantacion de identidad.

- El estafador intenta obtener del
usuario datos de caracter personal
como claves, cuentas bancarias,
numeros de tarjeta de credito, efc.

- Elestafador generalmente se hace
pasar por una entidad de confianza
para el usuario.
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'693

- Sonlos mas graves y se materializan
principalmente en la posible
exposicion a pedrastas.

- Se derivan de la “geolocalizacion’. Al
dar nuestros datos o difundir
Imagenes y videos con elementos
gue pueden ayudar a identificar a
quienes aparecen en ellos o facilitar su
localizacion.
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- Relacionados con la propagacion y promocion de ideas e ideologias que son
pemiciosas para los menores en su etapa de desarnollo como personas.

- Contenidos inocuos para adultos con criterio pero que para menores no sero:
anorexia o bulimia, contenidos violentos, etc
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Aplicacion denuncia

Boton Denuncia
Asociacion Protégeles

http://www.protegeles.com/app protegete.asp

e
¢ £ cvyLoomac

€7



Filtros parentales



Filtros parentales

oS

R — - (Clasifica el contenido de
=77 los sitios web y puede
e = ' bloquear algunos sitios

web en funcion de las
categorias de contenido

===_J que el usuario considere
Inapropiadas.
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CONFIGURACION DE FILTROS PARENTALES

- En equipos informaticos
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CONFIGURACION DE FILTROS PARENTALES

Norton Family : :
A smarter way to keep kids safe online. - ApllcaCIOneS
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iiMuchas Gracias!!

Iciar Silvestre




